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RESUMEN

La Directiva Marco del Agua se centra en la corresponsabilidad y gestion adaptativa para
la integracion Planificacion Hidroldgica-Participacion Pudblica en Demarcaciones
Hidrograficas. Partimos del andlisis de alegaciones en ‘Conocimiento y Gobernanza’ al
Plan Hidrologico del Jacar, ciclo 2015-2021. Hemos identificado el potencial de los
metavalores de Blockchain en la Participacion Activa vinculada al caso prioritario de
seguimiento de caudales ecoldgicos concertados. Un panel de expertos ha analizado
cualitativamente nuestra prueba de concepto basada en ETHEREUM (Maquina Virtual y
Contratos Inteligentes), abriendo una discusion clave sobre los retos y restricciones para
la adopcidn de Blockchain en la Administracion Publica Hidraulica espafiola.
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ABSTRACT

The Water Framework Directive focuses on co-responsibility and adaptive management
for the integration of Hydrological Planning-Public Participation in River Basins. We
start from the analysis of allegations in ‘Knowledge and Governance’ to the Jucar
Hydrological Plan, 2015-2021 cycle. We have identified the potential of Blockchain
meta-values in Active Participation linked to the prioritized case of planned ecological
flows monitoring. A panel of experts has qualitatively analyzed our proof of concept
based on ETHEREUM (Virtual Machine and Smart Contracts), opening a key discussion
on the challenges and constraints envisioned for the adoption of Blockchain in the Spanish
Public Hydraulic Administration.
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1. LA NUEVA PLANIFICACION HIDROLOGICA

1.1 Espiritu de la Directiva Marco del Agua, Union Europea (DMA)

La ‘Nueva Planificacion Hidroldgica’ impulsada por la Directiva Marco del Agua (DMA)
ha tenido unas consecuencias positivas en la incorporacion de actores en la toma de
decisiones de este tipo de planificacion dentro de las Demarcaciones Hidrogréaficas de los
Estados miembros de la Union Europea. Tal y como mostraron Zamarron et al. en 2017,
desde el ambito de la gestion de sistemas presa-embalse, esta toma de decisiones esta
caracterizada por su naturaleza multicriterio y alcance grupal (‘decisién en grupo’),
representando la palabra ‘consenso’ o ‘concertacion’ el motor de todo el proceso
decisional, liderado a su vez por el Organismo de cuenca, y en el que la aparicion en afios
recientes de nuevas estructuras participativas como la Mesa de Participacion, Foro de
Agentes Interesados, Comision de Planificacion Hidrologica y Participacion Ciudadana
o0 el Consejo del Agua de la Demarcacion son reflejo de los requisitos normativos en torno
a la integracién Planificacion Hidroldgica (PH)-Participacion Publica (PP) (Zamarron et
al., 2017: 217-230).

Espafia ya atesoraba una tradicion consolidada de Planificacion Hidroldgica, en la que
habia cabida -especialmente con la promulgacion de las ultimas normas espafiolas, en las
dos Ultimas décadas del siglo pasado- para la Participacion Pablica en las labores de
desarrollo y monitorizacion del Plan Hidroldgico de cuenca. En el caso particular de la
Demarcacion Hidrogréafica del Jacar (DHJ) -en nuestra investigacion, empleada como
‘demarcacion objetivo’ para el analisis de la integracion PH-PP mencionada- se observa
una significativa madurez en materia de Informacion Publica, Consulta Publica y
Participacion Activa, si bien, especialmente en este tercer nivel de participacion -el mas
alto, complejo y de mas dificil consecucion de los tres indicados que integran el conjunto
de la Participacion Publica- existen claras oportunidades de mejora.

1.2 Integracion Planificacion Hidroldgica-Participacion Pablica. Caso del Jucar.

Nuestro estudio exhaustivo relativo a la integracion PH-PP en Espafia, tomando como
referencia la Demarcacion Hidrografica del Jucar (DHJ) en su segundo ciclo de
planificacion 2015-2021, ha puesto de manifiesto deficiencias u oportunidades de mejora
(retos, en esencia), en cuatro (4) categorias de situaciones: (i) Participacion Publica; (ii)
Gestion Documental; (iii) Gestion del Cambio; vy, (iv) Monitorizacion del Plan. Aungue
existen problemas (tal y como se deduce de nuestro analisis de las propuestas,
observaciones y sugerencias al desarrollo del Plan Hidrolégico de cuenca (PHc) en
materia de ‘Gobernanza y Conocimiento’), si se ha detectado el patron consistente en la
presencia de los mencionados cuatro grupos tematicos, siendo el primero, el de
Participacion Publica (criticas en torno a la propia participaciéon de los actores en el
proceso de planificacidn) el que mas destaca en las alegaciones. Debe aclararse que no se
han analizado las centenas de alegaciones recibidas por el Organismo de cuenca durante
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el proceso de desarrollo del Plan Hidroldgico 2015-2021, sino las que obedecen al
propdsito de la presente investigacion: la integracion Planificacion Hidrologica (PH)-
Participacion Publica (PP), desde una perspectiva de toma de decisiones de tipo
multicriterio, en grupo. De esta forma, 32 han sido las alegaciones analizadas en
profundidad permitiendo la deteccion de ‘impactos’ en las cuatro categorias mas arriba
apuntadas.

Tal y como se desprende del andlisis efectuado, la capacidad por parte de la Oficina de
Planificacion Hidroldgica (OPH) en una Demarcacion (especialmente en el caso de
cuencas intercomunitarias), de facilitar el proceso de mediacion con agentes que
habitualmente presentan lecturas dispares sobre el mismo problema a resolver, es el eje
central de la gestion de la toma de decisiones; jugando su juicio o criterio de experto un
papel critico en todo el proceso. Un juicio o criterio de experto que, tal y como se deriva
del analisis detallado de las alegaciones vinculadas con ‘Gobernanza y Conocimiento’
(que ha generado cuatro categorias de alegacion: Participacion Publica, Gestion
Documental, Gestion del Cambio y Monitorizacion del Plan), fue discutido o puesto en
duda por ciertos actores a lo largo del ciclo de planificacion 2015-2021, especialmente en
el bienio 2013-2015, cuando se dieron los trabajos de desarrollo del PHc (Documentos
Iniciales -DI-; Esquema de Temas Importantes -ETI-; y, Proyecto de Plan Hidrologico de
cuenca -ProyPHc-).

1.3 Gobernanza del Agua basada en Tecnologias Distribuidas

Considerando el hecho de que la toma de decisiones en entornos tan complejos como los
de Planificacion Hidroldgica de cuenca (sobre todo en cuencas intercomunitarias, como
el caso de la DHJ), requieren de decisiones informadas, basadas en una adecuada gestion
y gobierno de los datos, de la informacion y del conocimiento; se detecta la necesidad de
incorporar soluciones con una importante componente tecnoldgica para solventar los
problemas de Participacion Publica, Gestion Documental, Gestion del Cambio y
Monitorizacién detectados. Beneficios esperados en la Gestion del Agua, a nivel de
cuenca, como el aumento de la transparencia, visibilidad de la representatividad de
actores, impulso a la trazabilidad del cambio, mayor automatizacion o agilizacion de
ciertas decisiones de validacién o verificacion, apuesta por el inmutabilidad y
auditabilidad del registro para todo el procedimiento, seguridad en el tratamiento de
informacion sensible, monitorizaciéon continuada de los pactos, acuerdos o conciertos
alcanzados (monitorizacién por indicadores de rendimiento vinculados a variables de la
Gestidn de Agua: presiones, usos, demandas, objetivos ambientales, etc.), automatizacion
del control integrado de cambios (actualizacion o ajuste de versiones de documentos),
reduccion de los tiempos de respuesta ante ciertos escenarios de gestion, etc., denotan la
necesidad de una arquitectura tecnologica 6ptima que mejore la efectividad de un ‘modelo
de gobierno’ hoy bien especificado y normativizado (DMA; Texto Refundido Ley de
Aguas -TRLA-; Reglamento de Planificacion Hidrologica -RPH-; e, Instruccion de
Planificacion Hidroldgica -IPH-).
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En ningun caso pretendemos discutir el papel de facilitacion de la mediacion por parte de
la Oficina de Planificacion Hidrologica (OPH) de la DHJ, pero si apuntar a aspectos del
‘modelo de gobierno’ (‘Gobernanza’, término ya generalizado en la Gestion del Agua, a
escala internacional) sintométicos de una necesidad de mejora en lo que atafie a la
integracién Planificacion Hidroldgica — Participacion Publica. No cabe duda de que estas
oportunidades de mejora quedan condicionadas por la disponibilidad de recursos
materiales, tecnologicos, humanos y de conocimiento de la Demarcacion Hidrografica de
turno, siendo las partidas presupuestarias para medidas en el ambito de ‘Gobernanza y
Conocimiento’ no precisamente las mas cuantiosas en los Programas de Medidas (PdeM)
de cuenca aprobados en los distintos palanes (si bien se ha hecho un esfuerzo por
incrementar la dotacion presupuestaria en este ambito del PdeM dentro del plan).

En conclusién, reconociendo el impulso continuado de la DHJ en materia de sistemas de
informacion del Agua (extensible al resto de cuencas en Espafia), como soporte a la toma
de decisiones en Planificacion Hidroldgica -al poner a disposicion de los actores
intervinientes datos e informacion confiable, actualizada, a tiempo real y accesible- los
retos todavia existentes apuntan al desarrollo de sistemas de gestion de la informacion de
tipo multi-plataforma y multi-dispositivo, perspectiva bajo la cual, las tecnologias
basadas en Blockchain o Tecnologias Distribuidas (DLT, Distributed Ledger
Technology) suponen una oportunidad nada desdefiable por el Gestor Pubico, tal y como
avanzamos en el siguiente epigrafe.

2. TECNOLOGIAS DISTRIBUIDAS (DLT) Y ADMINISTRACION PUBLICA

2.1 Retos en la adopcidn de Blockchain para Gobierno Publico

Del estudio de Hileman y Rauchs en 2017 se desprende que, en el a&mbito de la
Administracion o Gobierno Publico, los agentes del sistema central bancario (Bancos
Centrales) tiene una mayor conciencia de las dificultades vinculadas a la adopcion de
tecnologias DLT, en comparacion con los restantes Organismos Publicos no vinculados
al ambito bancario-financiero publico (entre los que se encuentra la Administracion
Publica Hidraulica, objeto de nuestra investigacion). Los retos en los que estan poniendo
mas atencion los Entes Publicos son los siguientes: (i) Inmadurez de la Tecnologia; (ii)
Marco regulatorio incierto; (iii) Potenciales problemas con las leyes de proteccion de
datos; (iv) Seguridad; (v) Escalabilidad y rendimiento; (vi) Fomento de la participacion
(incentivos); (vii) Confidencialidad; (viii) Desconocimiento de los costes y beneficios;
(ix) Resistencia al cambio; (x) Pérdida de control; y (x1) Inexistencia de buenos ‘casos de
uso’ (Hileman et Rauchs; 2017: 67-77).

En principio, la ‘inmadurez tecnologica’ es el gran escollo, con diferencia, desde la
perspectiva de todas las entidades publicas -especialmente en los Bancos Centrales-,
seguido de la ‘incertidumbre en el marco normativo’; mientras que, la menor
preocupacion se centra en torno a la disponibilidad de ‘casos de uso’ efectivos, alineados
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con necesidades reales del &mbito puablico (demostrativo de una exploracion y
experimentacion previas abundantes). La incertidumbre en torno al aspecto legal surge
de la posible necesidad de cambiar el marco normativo actual, o introducir nuevas leyes
(esta es la gran preocupacion de las Instituciones Publicas no financieras).

Curiosamente, la ‘pérdida de control’ del lado del organismo publico no aparece como
una preocupacion central, como podria deducirse de la pérdida de poder central en la
administracion de los servicios publicos, resultado del efecto descentralizador de
Blockchain. Muy probablemente, estas instituciones son muy conscientes del hecho de
que la solucion descentralizadora que introduce Blockchain todavia requiere de una
componente de centralizacion definida y gobernada desde el lado del organismo publico.
El obstaculo de la ‘confidencialidad’ es el reto en torno al cual hay una mayor diferencia
de percepcion (para los Bancos Centrales es un aspecto critico, mientras que para los
organismos restantes su importancia es sensiblemente menor). Una situacion parecida se
da con el aspecto de ‘seguridad’, sobre el que hay una mayor preocupacion en el Sistema
Bancario.

Los aspectos de ‘escalabilidad’ e ‘incentivos’ generan igualmente una mayor inquietud
en los Bancos Centrales, mientras que la ‘resistencia al cambio’ se ve con mayor
preocupacion en los organismos publicos restantes. Finalmente, la relacién coste-
beneficio parece ser mas incierta en los Bancos Centrales. En conclusion, como se ha
comentado previamente, el nivel de preocupacion ante los obstaculos identificados es
mayor en el Sistema Central Bancario que en Instituciones Publicas del ambito no
financiero.

En cuanto al desarrollo de redes solidas, cohesionadas y participativas, los Bancos
Centrales muestran una mayor sensibilidad de cara a alinear incentivos entre los
diferentes actores del sistema con la finalidad de asegurar su implicacion y compromiso.
De hecho, varios Bancos Centrales en la encuesta de Hileman y Rauchs de 2017
apuntaron a la relevancia de asegurar la colaboracion entre agentes autbnomos para
aprovechar el méaximo potencial de la tecnologia (considerando la creacion de dichas
‘redes’ como un reto significativo).

Sin embargo, las restantes instituciones publicas no vieron tan importante este aspecto,
opinién que puede ser indicativa de que piensan desarrollar soluciones DLT para su area,
departamento o funcidén especifica, que no conectan con otros ambitos de la
Administracion Publica mediante una plataforma o infraestructura compartida. Ambos
tipos de agentes publicos reconocen que, para asegurar la participacion, todos los actores
implicados en la red tienen que perder parte de su nivel de control deseado.

A parte de estos 11 retos principales, los Organismos Publicos encuestados por Hileman
y Rauchs en 2017 pusieron al descubierto cuatro categorias adicionales de desafios, con
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sus propios retos especificos (Hileman et Rauchs; 2017: 74-77). En la categoria de
‘Gobernanza’, se apunt6 a tres retos concretos: (i) la necesidad de ajustar el modelo de
gobierno; (ii) la necesidad de definir mecanismos de supervision; y (iii) que el ‘ledger’
(registro) conecte con la realidad con la que interactGa.

En la categoria de ‘Inmutabilidad’, la necesidad puntual -posible- de revertir o deshacer
transacciones, como es el caso de la correccion de errores, es el reto adicional identificado
en esta area. En cuanto al aspecto de ‘interoperabilidad’, dos son los retos adicionales
identificados: (i) estandarizacion técnica; y, (ii) la necesidad de desarrollar protocolos de
comunicacion para la conexion de ‘ledgers’ separados. La ‘interoperabilidad’ es para
muchas agencias publicas el gran caballo de batalla, la necesidad de un ‘protocolo
compartido’, dado que las soluciones DLT nunca consistiran en un tnico ‘ledger’, sino
en un sistema de ‘ledgers’ interconectados que requerira de un protocolo compartido para
facilitar la comunicacién entre sistemas y redes.

Por ultimo, en la categoria de ‘concienciacion’ en el ambito publico, cuatro son las
grandes deficiencias identificadas por los Organismos Publicos encuestados en el estudio
mencionado: (i) una Agenda DLT inapropiada (estrategia incoherente); (ii) ausencia de
voluntad politica; (iii) falta de recursos financieros (inversion) para el desarrollo de
prototipos, pruebas (‘testing’) e implementaciones; y, (iv) ralentizacion en la adopcion de
nuevas tecnologias por parte del Sector Publico. En cuanto al segundo punto -reducida
voluntad o interés politico-, ciertos paises adolecen de una estrategia o agenda coherente
en el sentido de ‘como’ se empleara la tecnologia Blockchain al mas alto nivel, lo que
conlleva, habitualmente, limitacion presupuestaria para el desarrollo de iniciativas DLT

2.2 Ausencia de evidencia empirica, el principal escollo

Hemos analizado en profundidad el trabajo del equipo de investigadores Batubara,
Ubacht y Janssen, publicado en 2018, quienes muy recientemente realizaron una revision
sistematica de la literatura cientifica sobre Blockchain aplicado al Sector Publico (e-
Government) y presentaron sus hallazgos también recientemente, en mayo de 2018, en la
Novena Conferencia Internacional sobre Gobierno Digital, en Nueva York (USA)
(Batubara et al.; 2018: 1-9).

Partieron de la escasa adopcién y uso de Blockchain en el contexto de la Administracion
Publica Electronica (‘e-Government’, o uso de los Sistemas de Informacion para la
mejora del Sector Publico, de acuerdo a la definicién de WorldBank, 2015), tanto del lado
de la aplicacion préactica, como de la investigacion cientifica. Y, efectivamente, los
resultados de su estudio pusieron de manifiesto que dicha adopcion es francamente
limitada, con una ausencia de evidencia empirica clara. El foco del e-Government ha
pasado de estar en la componente tecnoldgica a estarlo en la ‘transformacion del modelo
operativo y organizacional’, por lo tanto, en la ‘evolucion’ hacia las relaciones entre
Gobierno y restantes agentes de la Sociedad. En este contexto, Blockchain,
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potencialmente, mejora los procesos de entrega de servicios publicos e incrementa la
confianza hacia el Sector Publico.

Estos tres autores recogieron una muestra de 354 articulos relacionados con Blockchain
y e-Government, hasta el 30 de diciembre de 2017. A través de un proceso de depuracion,
la muestra original quedo significativamente reducida a 21 articulos de relevancia (tres
en 2016 y 18 en 2017). Se empled el sistema de categorizacion de Nunamaker, de 1990,
relativo a la clasificacion de las ‘etapas del proceso de investigacion’ —‘marco
conceptual’, ‘arquitectura del sistema’, ‘analisis y disefio del sistema’, ‘desarrollo del
sistema (prototipo)’ y ‘evaluacion del sistema’ (Nunamaker et al., 1990: 89-106). En
paralelo, se empled otro sistema de clasificacion, en este caso el de Tornatzky, también
de 1990, para el estudio del grado de adopcidn tecnoldgica, un sistema que clasifica las
decisiones de adopcion de innovacion tecnoldgica en tres dimensiones principales:
‘Tecnolodgico’ (caracteristicas tecnologicas relevantes), ‘Organizacional’ (aptitud y
actitud para la adopcion, estructura de gestion y tamafio) y ‘Contexto Ambiental’
(estructura sectorial, infraestructura tecnoldgica soporte y marco normativo) (Tornatzky
et. al, 1990).

Sanidad, Educacion, ‘Smart Cities’, Logistica, Identidad Digital, e-Voting y Fiscalidad,
fueron, en ese orden, las aplicaciones mas relevantes de Blockchain en e-Government
detectadas por los investigadores; destacando el ‘enfoque conceptual’ de la mayoria de
las publicaciones, sin vinculo alguno con implementaciones o evaluaciones reales en un
contexto empirico, practico o de prueba. Se demuestra asi que la escasa penetracion, que
hasta el momento ha tenido esta tecnologia en el ambito publico, se aborda desde un
enfoque mas bien puramente tedrico, en lugar de una vision empirica, hoy necesaria.

Especialmente interesantes son las conclusiones relativas a los retos en las tres
dimensiones que los propios autores identificaron basados en el trabajo de Tornatzky de
1990:

e Tecnoldgico

La componente tecnoldgica es la més visitada por los estudios previos, destacando
principalmente los retos de ‘seguridad’, ‘escalabilidad’, y ‘flexibilidad’.
Curiosamente, una de las cualidades de mayor robustez, supuestamente, de
Blockchain -su ‘seguridad’- es puesta en duda por no pocos autores, que han
centrado su critica en los aspectos de ‘ciberseguridad’, confianza ciega en
desarrolladores, legisladores, marco normativo y Publico General, v,
compensaciones seguridad-rendimiento del sistema.

Esencialmente, los atributos de ‘escalabilidad’, ‘usabilidad’, ‘interoperabilidad’,
‘eficiencia computacional’ y ‘tamafio del almacenamiento’ vertebran la discusion
de los autores en la dimensién tecnoldgica de Blockchain aplicado a e-
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Government. Indudablemente, la ‘inmadurez’ de la tecnologia condiciona la
presencia de estos retos tecnologicos de cara a su adopcion, si bien, se abre un mar
de posibilidades de estudio e investigacion en esta linea.

Finalmente, cabe destacar la propuesta de Hou en su trabajo de 2017, identificada
por los autores, para desarrollar una plataforma-aplicacion de tipo general que
sirva de base para ulteriores aplicaciones especificas de Blockchain, acelerando
asi el grado de adopcidn de esta tecnologia en el Sector Pablico (Hou, 2017: 1-4).

Organizacional

Una adecuada adopcion de Blockchain con fines de e-Government llama,
inexorablemente, a nuevos ‘modelos de gobernanza’ desde un punto de vista
organizacional, con la ‘aceptabilidad’ por parte de las Sociedad como gran reto en
esta vertiente.

La necesidad de cooperacion entre multiples actores interesados (‘stakeholders’)
a distintos niveles de la Administracion Pablica (Local, Regional y Estatal) exige
una adaptacion o transformacion del modelo de gobierno e institucional destinado
al auténtico aprovechamiento de los beneficios potenciales ya identificados,
derivados eminentemente de la naturaleza distribuida de Blockchain. Esta
tecnologia no se ha ganado, todavia, la confianza en el &mbito publico, es decir,
su ‘aceptabilidad’ hoy es baja. En este sentido, la aptitud de los sistemas de
gobierno publico actuales y la actitud de los agentes implicados en la toma de
decisiones publicas, en relacion a la adopcion de Blockchain, son reducidas.

Cabe destacar el trabajo liderado por Engelenburg y publicado en 2017, en el que
se tradujeron regulaciones publicas en ‘reglas de negocio’, la cuales, cuando son
complejas llevan a escenarios de incertidumbre -y, por lo tanto, de riesgo- en el
ambito decisional publico [185].

Contexto Ambiental

En esta dimension, Batubara et al. publicaron en 2018 que los aspectos normativos
(Legislacion) es el auténtico factor determinante de cara a la adopcién de
Blockchain en el Sector Publico (Batubara et al.; 2018: 1-9). La base legal sirve
la certeza al usuario en torno a sus derechos y obligaciones, y las de terceras partes
implicadas en acuerdos dentro del ambito publico, asi como la identificacion de
los agentes responsables de dirimir las posibles disputas.

Por otro lado, la ‘brecha digital’ (escasa infraestructura de internet, ausencia de
contenidos culturalmente relevantes, bajo nivel educativo y reducidas o
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inexistentes habilidades tecnoldgicas), en paises sub-desarrollados y paises en
vias de desarrollo, refuerza significativamente la baja aceptabilidad mencionada.

Especialmente interesantes son las reflexiones de Batubara et al. relativas a las ‘futuras
lineas de investigacion’ en lo concerniente a Blockchain aplicado a e-Government
(Batubara et al.; 2018: 1-9). Estas ideas aclaran el debate existente en la comunidad de
préactica y de investigacion, y establece el marco adecuado para desarrollos futuros. A
continuacion, se realiza una sintesis de las mismas:

La ausencia de evidencia empirica es el auténtico generador de dudas, falta de
claridad o confusion en cuanto a la realidad practica de Blockchain aplicado al
ambito decisional pablico. En esencia, hay una demanda clara de base empirica
para que los distintos Gobiernos tomen una decision ‘informada’ sobre la
conveniencia, 0 no, de la aplicacion de Blockchain a sus respectivos modelos de
gobierno.

En particular, Charters et al. (2009) invitan a la comunidad cientifica a desarrollar
una investigacion empirica que centre su atencion precisamente en los aspectos
que hoy mas motivan a la comunidad de practica; lo que habla de una falta de
encaje entre ambas comunidades (Charters et al., 2009: 73-80).

Los retos tecnolégicos ya identificados (‘seguridad’, ‘escalabilidad’,
‘interoperabilidad’ y ‘flexibilidad’) llevan inmediatamente a la necesidad de
desarrollar un ‘estdndar tecnologico de Blockchain’ en el que las variables de
disefio relativas a la arquitectura del sistema estén alineadas con las necesidades
y requisitos propios de la toma de decisiones en el Sector Publico.

Hasta el momento, no se ha desarrollado una guia o marco para la evaluacion de
la viabilidad de Blockchain como soluciéon de e-Government para problemas
especificos del ambito publico. Los criterios de ‘usabilidad’, ‘eficiencia en costes’
y ‘confiabilidad’, deben ser los tres pilares que sostengan dicha guia o marco,
pendiente de desarrollo.

Ademas, sin una clara comprension del ‘hecho decisional publico’, en el que se
darian las potenciales aplicaciones especificas de Blockchain, es imposible que
esta tecnologia sirva a necesidades reales y, por lo tanto, mejore los procesos de
gestion de la Administracion Publica. Todos estos aspectos deben conducir a la
formulacion de unos ‘principios de disefio’ derivados de las dimensiones
Tecnologica, Organizacional y de Contexto Ambiental caracteristicas del ambito
publico.

En este sentido, el desarrollo de una ‘plataforma general’ que asegure los atributos
de ‘seguridad’, ‘escalabilidad’, ‘interoperabilidad’, ‘confiabilidad’ 'y
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‘flexibilidad’, permitiria el despliegue posterior de soluciones de disefio -a nivel
de arquitectura- especificas para problemas u oportunidades de e-Government
concretas. Esencialmente, los Gobiernos estan buscando una ‘arquitectura
estandar’ o ‘de referencia’ que los guie de cara a aplicaciones especificas.

e Un aspecto apasionante, que se deriva de la adopcion de Blockchain por parte de
los Gobiernos, es la consecuente ‘transformacion organizacional’ a la que
conduce, en sus vertientes de: Estrategia, Estructura, Procesos y Cultura.

La gestion de esta ‘transformacion’ implica la cooperacion y el compromiso por
parte de todos los agentes interesados, asegurando una lectura adecuada y
compartida en torno a las implicaciones socio-técnicas derivadas de la adopcion
de Blockchain para e-Government.

De hecho, una de las prioridades en esta linea debe ser el desarrollo de un marco
normativo para el uso conveniente de Blockchain en el ambito publico, cuidando
el fino equilibrio que debe existir entre regulacion e innovacion tecnoldgica.

e El objetivo de ‘infraestructura compartida’ es crucial para la creaciéon de un
‘ecosistema’ que aploye la implementacion de aplicaciones especificas de e-
Government basadas en Blockchain. Detectaron Batubara et al. en 2018 que
Blockchain evolucionard inevitablemente a una ‘tecnologia de proposito general
o global’ adaptable a situaciones especificas, segura y escalable; facilitando el
control por parte de la Administracion Publica y reduciendo significativamente
los costes de los procesos de gestion vinculados. Sin embargo, todavia esta en
cuestion como se dara esta evolucion, y como serd gestionada (Batubara et al.;
2018: 1-9).

2.3 La perspectiva europea: EU Blockchain Observatory & Forum

La Union Europea, a través de su EU Blockchain Observatory & Forum, ve un serio
escollo en el desarrollo de la infraestructura precisa para una adecuada adopcion de
Blockchain a efectos de Gobierno Publico en entornos electronicos (e-Governement),
como asi lo justifican sendos estudios publicados por Lyons et al., en 2018. Si los
Gobiernos quieren desarrollar soluciones basadas en Blockchain de forma autbnoma, no
deben olvidar que este tipo de tecnologia esta en continuo cambio y transformacion, por
lo que la existencia de estandares o claros ejemplos de buenas practicas es practicamente
nula. La plataforma ideal deberia ser aquella que facilita su uso por parte de muy diversas
Agencias Publicas, siendo conducente a la comparticion de datos y creacion de procesos
interoperables entre agencias.

Si bien la ‘experimentacion’ -siempre necesaria- en Blockchain puede llegar a ser
productiva, no es improbable consumir un tiempo y recursos excesivos en ‘largos ciclos
de identificacion de casos de uso, construccion de pruebas de concepto y seleccion del
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proveedor’. Ademas, esta problematica se multiplica o atentia si las Agencias
Gubernamentales trabajan de forma autonoma en soluciones Blockchain ‘aisladas’
(‘efecto silo’), en lugar de trabajar de forma conjunta de acuerdo a una vision o
acercamiento compartido.

Sin embargo, hay maneras de solventar esta problematica: dos extremas (no
recomendables) y una intermedia (la recomendada). EI Gobierno podria aplicar un
enfoque ‘top-down’, desarrollando una plataforma Blockchain para todos los Organismos
Publicos y exigir su uso. Este acercamiento a la adopcion de Blockchain facilitaria
significativamente el proceso de ‘estandarizacion’, pero, conlleva el riesgo de no
solventar las especificidades presentes en las necesidades de cada Agencia Publica, o de
‘encerrar’ al Gobierno con un proveedor Unico o determinada tecnologia (por lo tanto,
perdiendo la oportunidad de nuevos desarrollos mas efectivos). Sin embargo, también, el
Gobierno podria permitir a sus Agencias Publicas la libre experimentacion, de forma
auténoma, construyendo plataformas Blockchain especificas de cada Ente Publico; una
libertad cuyo contrapeso es el riesgo de ‘fragmentacion’ de las plataformas, y
especialmente del conocimiento (enfoque ‘bottom-up’).

Pero, entre ambos extremos hay una ‘estrategia intermedia’ que es la ‘Plataforma
Blockchain como Modelo de Servicio’ (BPaaS, ‘Blockchain Plaftorm as a Service
Model’), en esencia, una infraestructura compartida, flexible, en la nube, que alberga
distintos protocolos y herramientas de desarrollo, asi como un ambiente integrado de
desarrollo y operaciones. Esta estrategia permitiria a las distintas Agencias Publicas de
un mismo Gobierno-pais evaluar agilmente y seleccionar la tecnologia 6ptima, construir
las ‘pruebas de concepto’ y testar los resultados; y, ademas, implicaria unos costes
claramente menores (en comparacion con Equipos IT propios o Proveedores
seleccionados via R.F.P. o similar). Otra ventaja afiadida de esta estrategia es la
aceleracion de la adopcion tecnoldgica, al reducir significativamente los ciclos de prueba
y error. La rapidez y flexibilidad en la experimentacidén empirica de bajo coste permitiria
aprender sin tener que incurrir en altas inversiones, propiciando un aprendizaje facilmente
compartible entre Agencias Publicas de cara a asegurar la interoperabilidad del sistema.

Finalmente, desde el punto de vista normativo o legal, EU Blockchain ha dado las claves
en torno a la ‘reglamentacion’ de la adopcion de Blockchain en el &mbito europeo, con
fines de e-Government. Logicamente, el efecto ‘descentralizador’ de Blockchain induce
nuevos paradigmas y modelos de negocio que, a su vez, conllevan una serie de retos en
lo regulatorio. Las alianzas publico-privadas es un camino apropiado de cara a la
adopcion de Blockchain en una region, Europa, especialmente acostumbrada a este tipo
de alianzas para el desarrollo de iniciativas muy diversas en otras areas o dominios. El
despliegue de Blockchain provoca la creacion de amplios ‘mercados electronicos’, por lo
que la configuracion de ‘consorcios publico-provados’ de tipo ‘geografico’ o ‘sectorial’
es una adecuada politica de promocion del uso de Blockchain en el contexto europeo.
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Pero, aparte de las politicas de promocion y desarrollo, estd la cuestion normativa
asociada a Blockchain, especialmente en lo concerniente a la normativa de ‘proteccion de
datos’ (GDPR, ‘General Data Protection Regulation’) aunque, obviamente, Blockchain
puede interferir en aspectos mas mundanos del &mbito normativo o regulatorio. Muy
probablemente, la discusién en torno al ‘status legal’ de los ‘Contratos Inteligentes’
(‘Smart Contracts’) represente el corazon del debate relativo a la cuestion normativa
asociada a Blockchain. En este sentido, hay muchas preguntas no respondidas todavia en
torno a la validez legal de este tipo de contratos, lo que ha generado un clima de
incertidumbre que puede traducirse en una cuestion bien elocuente: ;puede el ‘codigo
electronico’ convertirse en ley? A continuacion, se presentan las principales cuestiones
legales, hoy abiertas y sin respuesta, que la comunidad internacional de practica e
investigadora se plantea en torno a la adopcion de Blockchain en el ambito de e-
Government:

e ;Como aplicar los términos de un ‘Smart Contract’ en un sistema Blockchain, en
relacion con sus ‘contrapartes’ en la vida real?,

e (Cdmo manejar litigios y apelaciones en el marco de un acuerdo automatizado y
auto-ejecutable?,

e ;Como proceder cuando se detecta una falla en el c6digo?,

e (Hasta qué punto los registros basados en Blockchain son legalmente
vinculantes?,

e ;COmo abordar la adopcién de nueva legislacion relativa a la definiciéon de
responsabilidades en el uso de Blockchain?,

e Como afrontar la necesidad de aclaracién y/o adaptacion de los actuales marcos
de &mbito europeo (eIDAS —‘Electronic IDentification, Authentication and trust
Services’ o ‘Sistema Europeo de Reconocimiento de Identidades Electronicas’-,
entre otros), y,

e ;Como plantear el desarrollo de nuevos reglamentos para el aprovechamiento de
‘casos de uso’ especificos?

Actualmente, se estan evaluando los obstaculos presentes en el &mbito legislativo de cara
a la adopcion de no sélo Blockchain/DLT sino de otras tecnologias ‘disruptivas’ que
jugaran un papel crucial en la nueva economia, a escala internacional; en particular:
Internet of Things, 10T (Internet de las Cosas), Artificial Intelligence, Al (Inteligencia
Avrtificial) y, por supuesto, Blockchain.
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3. HALLAZGOS DE NUESTRA EXPERIMENTACION CON BLOCKCHAIN
EN AGUAS. CASO DEL JUCAR (ESPANA).

3.1 Caso de uso de seguimiento de caudales ecoldgicos concertados

Nuestra investigacion en torno a Blockchain en la Administracion Pablica Hidraulica
espafiola, orientada a la Gobernanza del Agua en Demarcaciones Hidrogréficas, ha
comprendido, tras un profundo andlisis del estado de la cuestion (sintetizado,
parcialmente, en los epigrafes previos), la identificacion de un caso de uso de maxima
prioridad y su posterior modelizacion conceptual (o prueba de concepto) mediante la
plataforma ETHEREUM (ETHEREUM Virtual Machine -EVM- y Smart Contracts -
Contratos Inteligentes-) que posteriormente ha sido analizado cualitativamente -de cara a
su aplicabilidad real en cuencas- con un panel de cinco expertos, mediante entrevistas
semiestructuradas apoyadas en abundante material grafico del modelo ideado.

La prueba de concepto del método experimental disefiado aborda el ndcleo central de la
Planificacion Hidroldgica, bajo su enfoque actual como disciplina: la compatibilidad del
uso racional de los Recursos Hidricos (Asignaciones y Reservas) con el cumplimiento de
los Objetivos Ambientales establecidos para las distintas Masas de Agua que forman parte
del ambito competencial de una Demarcacién Hidrografica (objetivos en los que el
Régimen de Caudales Ecologicos -RQeco- juega un papel vital); y lo hace desde un
enfoque de gestion sostenible y adaptativa, y asumiendo las directrices y exigencias del
actual marco legal de Planificacién Hidroldgica y Participacion Publica, que condiciona
directamente las caracteristicas y prestaciones del modelo conceptual. En esencia, hemos
configurado una solucion basada en Blockchain para el seguimiento y control
automatizado de la implantacion del RQeco concertado en el Plan Hidroldgico 2015-2021
para la DHJ.

3.2 Condicionantes legales: Régimen Concesional y Responsabilidad.

Esta fase ‘experimental’ de nuestra investigacion nos ha permitido descubrir que el marco
actual de gestion en materia de Aguas esta muy ‘maduro’, con un sistema concesional
muy asentado, siendo de méaximo interés para la Administracion Publica de Servicios del
Agua el analizar los titulos concesionales de cara a su repercusion sobre la Gestion
Integral de Recursos Hidricos (linea futura de investigacion). Sin modificar la actual Ley
de Aguas, el Régimen Concesional presente necesitaria de una adaptacién para otorgarle
al Organismo de cuenca un ‘instrumento legal’ que esté a la altura del potencial de la
tecnologia Blockchain en Aguas, lo cual implica dos factores criticos: voluntad politica y
recursos.

Los expertos del panel consultado méas cercanos a la gestion puablica directa de
infraestructuras y recursos hidraulicos (con un rango minimo de Subdirectores) avisan
sobre los inconvenientes legales de la ‘automatizacion’ via Blockchain, particularmente
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en el apartado de ‘responsabilidad legal’. Se nos prevenia, en una de las entrevistas: ‘[...]
el responsable tiene que ser siempre un humano, no un sistema informatico inteligente.
No porgue no pueda hacerse 'técnicamente’, como el modelo desarrollado muestra, sino,
por un problema juridico [...] en nuestro &mbito, como el resultado de una decision
humana puede ser una muerte, la asuncion de responsabilidades es siempre por
personas, no por maquinas [...]” (palabras de un antiguo Presidente de Confederacion
Hidrografica). En definitiva, nuestra investigacion ha destapado las interdependencias -
muchas ocultas, antes de nuestro estudio- entre Sociopolitica, Ley y Tecnologia, para el
caso particular de la integracion de la Planificacion Hidroldgica y Participacion Pablica
a escala de cuenca hidrografica (‘Gobernanza del Agua’).

3.3 Descentralizacion: el Agua como ‘activo digital’ (‘tokenizacion’)

Con nuestro estudio verificamos que la Economia del Agua es més efectiva cuando
funciona para todos, depurando barreras que dificulten la participacién mediante la
creacion de Redes o Plataformas que faciliten, a su vez, una vision distribuida de la Toma
de Decisiones en Planificacién Hidrologica. Entendemos que Blockchain contribuye a
asegurar ‘climas de confianza’ en este ambito decisional, eliminando aspectos de
‘arbitrariedad’, ‘no transparencia’, ‘subjetividad’ o ‘clientelismo’, entre otros, y, por
tanto, creando Instituciones Sociales fiables, un requisito crucial para la Administracion
Publica Hidraulica. Hemos insistido igualmente en la necesidad de progresar en ‘el
registro de las cosas’, dando vida al mundo hidrografico. Nuestro modelo, sostenido sobre
Blockchain, demanda el conveniente ecosistema de dispositivos de lectura, medicion y
monitorizacion (IoT, ‘Internet of Things’), que permita instilar inteligencia en las
infraestructuras hidraulicas y de control en operacion, un aspecto especialmente mejorado
en Espafia con la introduccion del SAIH (Sistema Automatico de Informacion
Hidroldgica) y complementado con otros sistemas (por ejemplo, el SIA -Sistema de
Informacion del Agua- Jacar, en la DHJ).

Tras nuestra investigacion, concluimos que el desarrollo basado en Blockchain de redes
flexibles y seguras en Gestion integral de Recursos Hidricos, implementables de manera
agil y accesible en términos de recursos (permitiendo la habilitacion rapida de nuevos
Servicios del Agua), integraria a muchos mas participantes de los que hoy intervienen en
la Planificacion Hidrologica y generaria mucho mas valor econdémico para la Sociedad en
su conjunto. Estamos proponiendo un modelo de Gobernanza del Agua sobre redes en
malla, basadas en tecnologia Blockchain, como la gran alternativa al modelo jerarquico
tradicional de organizacion, regulacion y control en Planificacion Hidroldgica de cuencas
hidrograficas. Detectamos su potencial para facilitar una mayor privacidad y seguridad,
una vez que el trafico (flujos de informacion, en esencia) no pasa por una organizacion
central (si bien el Organismo de cuenca debe ser el ‘garante’ de la Gobernanza del recurso
Agua ‘por’ y ‘de’ Blockchain).

Adicionalmente, dado que Blockchain actuaria como registro (‘ledger’) incorruptible de
los intercambios de informacion asociados a los distintos aspectos de la Gobernanza del
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Agua, todos y cada uno de los usuarios de la red descentralizada tendrian la ‘confianza’
de que los datos son exactos y fidedignos. Por tanto, el sistema Blockchain es esencial
para desarrollar el potencial del ‘IoT hidraulico’ (SAIH; SIA; ROEA -Red Oficial de
Estaciones de Aforo-; etc.), ahora descentralizado, y para facilitar el procesamiento de
transacciones y la coordinacion entre dispositivos hidraulicos que interactuan.
Entendemos que la dupla Blockchain-1oT, hidréaulicos, contribuyen a la mejora de la
democratizacion del proceso de Planificacion Hidroldgica y, por tanto, a una mejor
integracion de la Participacion Publica en dicha planificacion. Queremos ver esta
transformacion de la Gobernanza del recurso hidrico como la ‘tokenizacion del Agua’, su
asimilacion como ‘activo digital’, de cara a su gestion efectiva. Apuntamos, por tanto, a
la ‘industrializacion’ de la gestion del Agua mediante Blockchain, en la que la confianza
es delegada en unos dispositivos hidraulicos que pueden percibir, responder, comunicarse
y actuar; una vez que ‘cobran vida’ en la Cadena de Bloques. Alentamos, de alguna
manera, a un cambio de paradigma en la Planificacion Hidroldgica, con unas
implicaciones muy potentes de cara a la Administracion Publica de Servicios del Agua.

Desde el punto de vista del Organismo de cuenca, y todos los actores reconocidos por
norma que participan en la Toma de Decisiones vinculada a la Gobernanza del Agua en
Demarcaciones Hidrograficas, las oportunidades de aumentar la eficiencia, mejorar los
servicios, reducir costes, incrementar la seguridad, etc., mediante Blockchain (y el
reiterado loT hidraulico) son multiples. Con nuestra investigacion y sus resultados, desde
un punto de vista de la Administracion Pablica Hidraulica, apenas hemos empezado a
reflexionar sobre los beneficios que abre el ‘registro de los dispositivos de gestion’. En la
actualidad, mas del 90% de las infraestructuras globales estan hoy desconectadas, siendo
inviable econémicamente reemplazarlas por nuevos dispositivos inalambricos
interconectados.

3.4 Implicaciones tecno-sociales y legales de la adopcion de Blockchain en la
Administracion Pablica Hidraulica.
Nuestra investigacion ha desvelado el cambio cultural, la resistencia a esta transformacion
por una parte importante de los agentes implicados en la Gestion de Recursos Hidricos
(como asi ha puesto de manifiesto nuestro procedimiento experimental), tanto en el
ambito Pablico como en el Privado (més en el primero). La Planificacién Hidroldgica en
Espafia es una disciplina altamente madura, muy estructurada e hipernormativizada; y a
efectos de ‘digitalizacion’ se encuentra en una fase previa, inclusive, a la de
Administracion Electronica (en la que ya estdn inmersos otras instancias del Sector
Publico espafiol), aunque en materia de ‘sensorizacion’ hidrografica se ha hecho un
esfuerzo significativo (especialmente con el SAIH). La ‘automatizacion’ de procesos que
podria servir Blockchain y Smart Contracts, sobre el ecosistema de dispositivos (‘IoT
hidraulico’), estd todavia muy lejana; siendo preciso que la Administraciéon Publica
Hidraulica espariola plantee la mejor Estrategia de Adopcion de Tecnologias Distribuidas.
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Tal y como concluyen en su muy reciente trabajo Hacker et al., publicado en 2019, la
manera en gue los agentes implicados (Sectores Publico y Privado) analicen y regulen la
interaccion de Blockchain con el actual marco normativo determinara la redefinicion del
actual paradigma de Gobernanza del Agua. Las fuerzas sociales, incluida la Ley, jugaran
un papel critico en el desarrollo de la tecnologia Blockchain en este &mbito estratégico de
la Sociedad, de cara a su promocién y, también, a su restriccion (Hacker et al., 2019: 275-
289 y 311-329).

3.5 Lineas de investigacion futuras

En ultima instancia, como cierre del presente articulo, presentamos las que consideramos
lineas de investigacion cruciales, futuras, a emprender, una vez que hemos detectado
oportunidades de investigacion en torno a ‘gaps’ pendientes de estudio:

i.  Andlisis comprensible del impacto (incluidos la cuantificacién econémicay la
priorizacion del rescate publico de Titulos o Derechos) del actual modelo de
Régimen Concesional en Aguas sobre la implantacion del Régimen de
Caudales Ecoldgicos (RQeco) en masas superficiales tipo rio (MASUPRrio),
como herramienta de gestion en la Administracion Pablica Hidraulica espafiola
para la consecucion de los objetivos de la Directiva Marco del Agua (DMA).
Definicion de una estrategia de adaptacién progresiva del Régimen
Concesional actual al Régimen Concesional futuro ‘ideal’, para la adopcion de
Tecnologias Distribuidas (Blockchain) en ‘Gobernanza del Agua’.

ii.  Evaluacion, desde una doble lectura técnica y legal, de las posibilidades reales
y practicas, de dirimir responsabilidades sobre el ‘incumplimiento’ de valores
concertados en planificacion (Plan Hidroldgico de cuenca) asociados a las
masas de aguas dentro del territorio competencia del Organismo de cuenca.
Determinacion de las capacidades existentes -y necesarias- (de conocimiento,
métodos y tecnologias) para la identificacion del usuario ‘causante Gltimo’ de
dicho ‘incumplimiento’ y condicionantes normativos para la aplicacion del
respectivo régimen sancionador.

iii.  Estudio exhaustivo de los conflictos detectados entre la actual Normativa de
Aguas y el Cddigo Informatico (Programacion), en un contexto de
‘descentralizacion’ de la Toma de Decisiones. Definicion de los limites de la
‘jurisdiccion digital’ a efectos de integracion de Planificacion Hidrologica y
Participacion Publica. Evaluacion de la ‘judicializacion’ de Blockchain en
Aguas y analisis del debate legal entorno a la aplicacion de Smart Contracts en
Organismos de cuenca. Impacto de las Tecnologias Distribuidas sobre el
concepto de ‘cuenca’ como ‘unidad indivisible de gestion’.
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iv.  Analisis de estrategias potenciales, factibles, de resolucion de los dos
principales retos identificados, ‘escalabilidad’ e ‘interoperabilidad’, en la
adopcion de Blockchain en Demarcaciones Hidrograficas. Examen de la
integracion de estas tecnologias con los sistemas existentes en el Organismo
(Hidroinformatica) para la configuracion de ‘arquitecturas Optimas’ de
‘gobierno descentralizado’.

v.  Evaluacion integra de los aspectos organizacional y cultural asociados a la
Administracion Publica Hidraulica espafiola como ‘facilitadores’ u
‘obstaculos’ a la adopcion de Blockchain. El Agua como ‘activo digital’
(‘tokenizacion’) en tiempos ‘postCOVID-19’.
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